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ACUERDO No. 016
(14 de agosto de 2023)

POR EL CUAL SE APRUEBA EL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF DE LA EMPRESA
SOCIAL DEL ESTADO HOSPITAL REGIONAL MANUELA BELTRAN

La Junta Directiva de la E.S.E. Hospital Regional Manuela Beltrdn, en uso de sus
atribuciones legales y estatutarias y, en especial, las consagradas en el articulo 16 del
Decreto No. 00436 del 12 de diciembre del 2007, emanado de la Gobernacién de
Santander y en el articulo 19 numeral 6 del Acuerdo de Junta Directiva No. 001 del 30
de abril de 2008 v,

CONSIDERANDO

a. Que de conformidad con lo establecido en el articulo 194 de la Ley 100 de 1993,
la E.S.E. Hospital Regional Manuela Beltran, es una entidad publica
descentralizada con categoria especial, con personeria juridica, patrimonio
propio y autonomia administrativa creada por la Gobernacién de Santander
mediante Decreto 00436 del 12 de diciembre del afio 2007.

b. Que el articulo 2 del Decreto 1876 de 1994 establece que el objeto de las
Empresas Sociales del Estado sera la prestacion de servicios de salud,
entendidos como un servicio publico a cargo del estado y como parte integrante
del Sistema de Seguridad Social en Salud.

c. Que el articulo 4 de la norma precitada establece los objetivos de las Empresas
Sociales del Estado.

d. Que la E.S.E. Hospital Regional Manuela Beltran segun lo determina la Circular
Externa 000018 del 23 de septiembre de 2015 emanada de la Superintendencia
Nacional de Salud, establece criterios que permitan clasificar a las Instituciones
Prestadoras de Salud — IPS Privadas y Publicas de acuerdo con su importancia
y caracter estratégico, en la garantia de la prestacion en el servicio en salud a la
poblacion afiliada al Sistema de Seguridad Social en Salud — SGSSS, en
condiciones de eficiencia, oportunidad y calidad.

e. Que segun lo enunciado en la Circular Externa 000018 del 23 de septiembre de
2015 de la Superintendencia Nacional de Salud, las IPS publicas y privadas se
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clasificaran en alguno de ios grupos que se especifican en el numeral 2 de dicha
Circular.

Que de acuerdo a los Parametros de Clasificacion fijados en el numeral 2 de la
Circular Externa 000018 del 23 de septiembre de 2015 de la Superintendencia
Nacional de Salud, la Empresa Social del Estado Hospital Regional Manuela
Beltran, se encuentra clasificada en el Grupo C1.

. Que la Circular Externa 2021170000005-5 de 2021 imparte “INSTRUCCIONES
GENERALES RELATIVAS AL SUBSISTEMA DE ADMINISTRACION DEL
RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE (SICOF) Y
MODIFICACIONES A LAS CIRCULARES EXTERNAS 018 DE 2015, 009 DE
2016, 007 DE 2017 Y 003 DE 2018, suscrita por el Superintendente Nacional de
Salud y es obligatorio para la E.S.E. dar cumplimiento de acuerdo al grupo al que
pertenece.

Que el Oficial de Cumplimiento y su Suplente fueron nombrados por la Junta
Directiva de la Empresa Social del Estado Hospital Regional Manuela Beltran,
segun consta en Acta de Junta Directiva Ordinaria No. 10 del 01 de Octubre de

2020.

Que de acuerdo a lo sefialado en el numeral 5.2.3.5.1de la Circular Externa
2021170000005-5 de 2021 expedida por la Superintendencia Nacional de Salud,
son funciones de la Junta Directiva: “a. Definir y aprobar las estrategias y politicas
generales relacionadas con el SICOF, con fundamento en las recomendaciones
del Oficial de Cumplimiento o persona encargada por la entidad para la ejecucion
del SICOF. b. Adoptar las medidas necesarias para garantizar la independencia
del Oficial de cumplimiento o persona encargada por la entidad para la ejecucion
del SICOF y hacer seguimiento a su cumplimiento y c¢. Aprobar el Manual de
prevencion de la Corrupcién, la Opacidad y el Fraude y sus actualizaciones”.

Que segun lo establece la Circular Externa 2021170000005-5 de 2021, en el
numeral 6.2.3.5.3. item “a. Disefiar y someter a aprobacion de la Junta Directiva
u organo que haga sus veces, el manual de prevencion de la corrupcién, la
opacidad y el fraude y sus actualizaciones y Disefiar y proponer para aprobacién
de la Junta Directiva o quien haga sus veces, la estructura, instrumentos,
metodologias y procedimientos tendientes a que la entidad administre
efectivamente sus Riesgos de prevencion y deteccién de la Corrupcion, la
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Opacidad y el Fraude, en concordancia con los lineamientos, etapas y elementos
minimos previstos en esta Circular”.

Por lo anterior,

ACUERDA:

ARTICULO PRIMERO. - Aprobar para la Empresa Social del Estado Hospital Regional
Manuela Beltran, el Manual de Prevencién de la Corrupcion, la Opacidad y el Fraude y
“la estructura, instrumentos, metodologias y procedimientos tendientes a la
administracion efectiva de sus Riesgos de prevencién y deteccion de la Corrupcion, la
Opacidad y el Fraude, en concordancia con los lineamientos, etapas y elementos
minimos previstos en la Circular Externa 2021170000005-5 de 2021, lo cual se establece

a continuacion:

1.4 INTRODUCCION

La Superintendencia Nacional De Salud con el fin de ejercer sus funciones de
inspeccion, vigilancia y control y de conformidad con lo sefialado en la Circular Externa
047 de 2007 y en el numeral 4 del articulo 6 del Decreto 2462 de 2013 cuenta con
facultades para emitir instrucciones a los sujetos vigilados sobre la manera como deben
cumplirse las disposiciones normativas que regulan su actividad, fijar los criterios
técnicos y juridicos que faciliten el cumplimiento de tales normas y sefialar los
procedimientos para su cabal aplicacion. Asimismo, la Ley 1474 de 2011, en sus
articulos 11 y 12, preceptla que corresponde a esta Superintendencia establecer un
conjunto de medidas preventivas para evitar fraudes y combatir la corrupcion en el sector
de la seguridad social en salud, ademas de la creacion de un sistema preventivo de
practicas riesgosas financieras y de atencion en salud del Sistema General de Seguridad
Social en Salud.

Adicionalmente, el numeral 26 del articulo 21 del Decreto 2462 de 2013 establece como
una de las funciones del Despacho del Superintendente Delegado para la Supervision
Institucional "Ejercer inspeccion y vigilancia para garantizar que los sujetos vigilados
adopten y apliquen un Cédigo de Conducta y de Buen Gobierno de conformidad con lo
previsto en la ley y en el presente decreto”; y el numeral 12 del articulo 23 del mismo
Decreto relaciona como una de las funciones de la Direccién de Inspeccién y Vigilancia
para Prestadores de Servicios de Salud es "Realizar actividades de inspeccion y
vigilancia para garantizar que los Prestadores de Servicios de Salud, adopten y apliquen
un Coédigo de Conducta y de Buen Gobierno, de conformidad con lo previsto enla ley y

los criterios y lineamientos establecidos por la Superintendencia”.
Pagina 3 de 21




ESE Hospital Regional
v § Manuela Beltran
¢ il Nivel. El Socorro - Santander

Nuevo & Sostenible

Dicho lo anterior, las buenas practicas de gobierno y de conducta se reconocen como
instrumentos a ser aplicados para la mitigacién de riesgos en las entidades de derecho
publico y privado que conforman el Sistema General de Seguridad Social de Salud
(SGSSS).

En consecuencia, dando aplicacién a las disposiciones citadas en precedencia, se
impartieron las medidas a Entidades Promotoras de Salud (EPS) del régimen
contributivo y subsidiado incluyendo las EPS Indigenas (EPS-I), a las Empresas de
medicina Prepagada (EMP) y a las entidades que suministren Servicios de Ambulancia
Prepagada (SAP), vigilados por las superintendencia Nacional de Salud mediante
circular externa 007 de 2017 y las Instituciones Prestadoras de Servicios de Salud (IFS)
de los grupos Cl y C2, en la relacionado con la implementacién de su Sistema de
Gobierno Organizacional y de Conducta mediante Circular externa 003 de 2018,
Circulares Externas modificadas por la Circular Externa 20211700000005-5 de 2021.

Ultima circular externa enunciada, que determina la obligacion de los vigilados de la
Superintendencia de Salud de acogerse a las instrucciones Relativas al Subsistema de
Administracion del Riesgo de Corrupcién Opacidad y Fraude — SICOF.

1.2 OBJETIVO

Prevenir o detectar oportunamente la ocurrencia de actos de corrupcién, opacidad y
fraudes originados tanto al interior como al exterior de la E.S.E. Hospital Regional
Manuela Beltran, a través de la implementacién de acciones preventivas o correctivas
que se consideren necesarias para controlar los factores generadores de riesgos.

1.3 OBJETIVOS ESPECIFICOS

o Fomentar el disefio e implementacién de controles que faciliten la prevencion de
riesgos de corrupcioén, opacidad y fraude, internos y externos.

e Liderar los procedimientos requeridos para detectar oportunamente riesgos de
corrupcion, opacidad y fraudes internos y externos.

¢ Reducir el nivel de exposicién a riesgos de corrupcion, opacidad y fraudes internos y
externos.

14 ALCANCE
El presente manual es transversal a toda la organizacién.

1.5. POLITICAS

“No a la Corrupcioén, la Opacidad y el fraude”
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La E.S.E Hospital Regional Manuela Beltrdan toma las medidas necesarias,
implementando mecanismos, sistemas y controles adecuados que permitan la
prevencion, deteccién y tratamiento de la corrupcion, fa Opacidad y el fraude, asi:

Los Directivos, colaboradores y/o prestadores de servicios, no participan en practicas de
corrupcion, opacidad y fraude, y toman las medidas necesarias para combatirlos.

La Empresa Social del Estado determina y promueve una cultura encaminada a la
prevencién de la corrupcion, opacidad y fraude.

No mantiene relaciones comerciales con prestadores de servicios, proveedores o
contraparte que hayan sido condenados por actividades ilicitas relacionadas con el
fraude, la corrupcién o el soborno.

No tolera que sus directivos, colaboradores, y/o prestadores de servicios, proveedores,
contratistas y cualquier contraparte que tenga relacionamiento con la E.S.E., obtengan
resultados econémicos, comerciales o de cualquier otra indole, a cambio de violar la ley
o actuar de manera deshonesta.

La E.S.E. identifica, mide, controla y monitorea los riesgos relacionados con corrupcion,
opacidad y fraude.

La E.S.E. tiene a disposicion la linea de transparencia y ética para reportar cualquier
acto de corrupcién opacidad y fraude o lavado de activos y financiacion del terrorismo y
Financiacién de la Proliferacion de Armas de Destruccién Masiva, en el que pueda estar
involucrados miembros de la institucién o el relacionamiento con nuestras contrapartes.
Ademas, gestiona de forma oportuna todas las denuncias de actos relacionados con el
riesgo de Corrupcion, la Opacidad y el Fraude, independientemente de su cuantia o del
personal involucrado, garantizando confidencialidad, objetividad, no retaliacién, respeto,
transparencia, independencia y autonomfia de los responsables de las evaluaciones.
Ningun denunciante sufrird consecuencias negativas por prevenir, rechazar o denunciar
actos de esta naturaleza.

Cuando sea procedente, la E.S.E. Hospital Regional Manuela Beltran pondra en
conocimiento de las autoridades competentes toda conducta que contrarie lo previsto en
estos lineamientos e igualmente emprendera y acompafiara las acciones judiciales que
sean pertinentes.

Las politicas del SICOF deberan ser comunicadas a la totalidad de empleados,
directivos, administradores y cualquier otra persona que tenga vinculacién con la entidad,
con el fin de asegurar que sean entendidas e implementadas en todos los niveles de la
organizacion.

1.6. PROCEDIMIENTOS

Para la adecuada implementacién y funcionamiento de las etapas y elementos del
subsistema de administracién del riesgo de corrupcion, la opacidad y el fraude — SICOF
se cuenta con los siguientes procedimientos:
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- Instrumentacion de las diferentes etapas y elementos del SICOF: estas etapas y
elementos se encuentran documentados en el Presente Documento

- ldentificacién de los cambios y la evolucién de los controles, asi como del perfil
de Riesgo.

- Medidas por incumplimiento de SICOF.

1.7. MECANISMOS

El Subsistema de Administracion del Riesgo de Corrupcién, la Opacidad y el Fraude -
SICOF de la E.S.E. Hospital Regional Manuela Beltran debera permitirle establecer
cuando existe una posible actividad de Corrupcién, Opacidad o Fraude, para ello, cuenta
con las siguientes metodologias e indicadores cuantitativos para la oportuna deteccién
de estas posibles actividades:

¢ Indicadores: Cada lider de proceso implementara indicadores de proceso que tienen
como finalidad informar, controlar, evaluar y ayudar a tomar las decisiones y deberan
estar alineados a la estrategia de la organizacion.

Para cada indicador se debera establecer los niveles “Meta” de cumplimiento, asi como
los niveles de “precaucion” y “criticos”. Estos dos uUltimos niveles seran considerados

como sefales de alerta.

Mediante el analisis de los factores de riesgo y su segmentacion el oficial de
cumplimiento monitorea las posibles desviaciones de cada uno de los factores y analiza
las variaciones presentadas a fin de identificar posibles actividades de corrupcion,
opacidad y fraude.

Para la adecuada administracion los Riesgos de Corrupcién, Opacidad y Fraude y su
nivel de aceptacién se determina en el presente documento la Metodologia para
identificar, medir, controlar y monitorear los Riesgos de Corrupcién, Opacidad y Fraude

y su nivel de aceptacion.

e La linea de transparencia y ética es una herramienta para el reporte irregularidades
partiendo de la cultura y sentido de pertenencia de los grupos de interés, estos reportes
se analizan, se gestionan.

Se asignan canales de comunicacién particulares para la recepcion de denuncias
(Correo electrénico y buzén especial en el sitio web)

La E.S.E. dejara constancia de cada una de las posibles actividades de Corrupcién,

Opacidad o Fraude detectadas, asi como del responsable o responsables de su andlisis
y los resultados del mismo en el formato el registro de eventos de Riesgo Operativo y

SICOF creado para tal fin.
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Si se llegase a detectar alguna posible actividad de Corrupcion, Opacidad o Fraude, el
oficial de cumplimiento debe reportar ante la autoridad competente; dejando evidencia
de esto y guardando la debida reserva ante tal reporte, dejando la salvedad de que la
entidad esta en obligacién de reportar el evento a las autoridades competentes de
manera inmediata y eficiente. En caso de que la Superintendencia solicite un informe
sobre los reportes realizados, es de aclarar que dicho informe debe ser estadistico por

clasificacion de actividades, mas no el detalle de cada caso.

En el presente documento se determina la Metodologia para el registro e investigacion
de eventos relacionados con el riesgo de Corrupcién, Opacidad y Fraude.

1.8. INSTRUMENTOS

Sefales de alerta, a partir de los cuales se infiere un hecho o situacién que escapa a lo
gue la E.S.E. ha determinado como normal y que puede favorecer la materializacién del
riesgo de corrupcion opacidad y fraude:

¢ Controles internos débiles o inexistentes en procesos que involucran transacciones de
dinero, activos, prestacidn de servicios o contratos.

e Disminuciones en saldos de tesoreria

s Incrementos elevados en cuentas de gastos o costos injustificados

o Pagos de horas extraordinarias no relacionadas con la actividad o no acordes a los
histéricos sin justificacion.

¢ Contraparte no idénea para ejecutar un contrato, venta de un insumo o prestacién un
servicio con poca o nula experiencia en el servicio requerido pero que recibe el contrato
y/o proyecto de la E.S.E.

o La contraparte recibe pagos muy altos o muy bajos por bienes o servicios en
comparacion con los precios normales del mercado para productos o servicios
equivalentes.

» Transacciones con personas publicamente expuestas (PEPS) , los miembros de su
familia o sus asociados cercanos que involucran importantes sumas de dinero en
efectivo o retiros frecuentes y/o en cantidades inusuales.

e Informacién publica que vincula a la contraparte con la corrupcion u otros delitos
financieros.

¢ La contraparte solicita vincular otro nimero de cuenta para integrarla a una estructura
econdmica compleja y no tiene justificacion. Esto podria indicar la intencién de ocultar al
beneficiario real.

e Estilo de vida de empleados o contrapartes que no tienen relacion con sus medios
econémicos.

e Alteracion, ausencia o correcciones en documentos y registros

¢ Solicitar creacion de contraparte, o transacciones que no cumplen con el debido
proceso de autorizacion.

e Suministros comprados en exceso sin necesidad, Ajustes de inventario sin justificacion.
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o Existencia de conflictos de intereses no revelados con contrapartes o empleados. »
Empleados reacios a compartir informacién, con problemas de adicciones, frecuente
ausentismo de su puesto de trabajo sin justificacion.

e Permanecen frecuentemente en la oficina mas alla de la hora de cierre o concurren a
ella por fuera del horario habitual.

» Empelados renuentes a disfrutar de vacaciones, aceptar cambios de su actividad o
promociones que impliquen no continuar ejecutando las mismas actividades.

o Manejo de grandes sumas de dinero en efectivo

e Contratacién de una contraparte que haya presentado incumplimientos (no
conformidades) anteriores.

o Faltante de medicamentos e insumos médicos.

e Consumo inusual y/o en grandes cantidades de médicos o insumos médicos.

s Prestacion de servicios diferentes al ordenamiento inicial y/o cantidad de ordenes de
un servicio que exceden los promedios histéricos de su prestacion sin justificacion para
favorecer la facturaciéon de un tercero.

Segmentacién de los factores de riesgo: La E.S.E. realizara la segmentacion de los

factores de riesgo de acuerdo a las caracteristicas particulares de cada uno de ellos,
garantizando homogeneidad al interior de los segmentos y heterogeneidad.

1.9. ESTRUCTURA ORGANIZACIONAL

Junta Directiva

Sin perjuicio de las funciones asignadas en otras disposiciones, el Subsistema de
Administracion del Riesgo de Corrupcién, la Opacidad y el Fraude - SICOF, debe
contemplar como minimo las siguientes funciones a cargo de la Junta Directiva u érgano
que haga sus veces:

a. Definir y aprobar las estrategias y politicas generales relacionadas con el SICOF, con
fundamento en las recomendaciones del Oficial de Cumplimiento o persona encargada
por la entidad para la ejecucién del SICOF.

b. Adoptar las medidas necesarias para garantizar la independencia del Oficial de
cumplimiento o persona encargada por la entidad para la ejecucion del SICOF y hacer
seguimiento a su cumplimiento.

c. Aprobar el Manual de prevencion de la Corrupcién, la Opacidad y el Fraude y sus
actualizaciones.

d. Hacer seguimiento y pronunciarse sobre el perfil de Corrupcion, Opacidad y Fraude
de la entidad.

e. Pronunciarse sobre la evaluacion periédica del SICOF, que realicen los érganos de

control.
f. Proveer los recursos necesarios para implementar y mantener en funcionamiento, de

forma efectiva y eficiente, el SICOF,
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g. Pronunciarse respecto de cada uno de los puntos que contengan los informes
periédicos que presente el Oficial de Cumplimiento o persona encargada por la entidad
para la gjecucién del SICOF.

h. Conocer los informes relevantes respecto del SICOF, e impartir las drdenes
necesarias para que se adopten las recomendaciones y correctivos a que haya lugar.

i. Efectuar seguimiento en sus reuniones ordinarias a través de informes periédicos que
presente el oficial de cumplimiento o persona encargada por la entidad para la ejecucién
del SICOF, sobre la gestiéon del mismo en la entidad y las medidas adoptadas para el
control o mitigacion de los riesgos mas relevantes, por lo menos cada 6 meses.

j. Evaluar las recomendaciones relevantes sobre el SICOF, que formulen el oficial de
cumplimiento o persona encargada por la entidad para la ejecucién del mismo y los
organos de control interno, adoptar las medidas pertinentes, y hacer seguimiento a su
cumplimiento.

k. Analizar los informes que presente el oficial de cumplimiento o persona encargada por
la entidad para la ejecucion del SICOF respecto de las labores realizadas para evitar que
la entidad sea utilizada como instrumento para la realizacion de actividades delictivas,
actos de Corrupcion, Opacidad o Fraude y evaluar la efectividad de los controles
implementados y de las recomendaciones formuladas para su mejoramiento.

Todas las decisiones y actuaciones que se produzcan en desarrollo de las atribuciones
antes mencionadas deben constar por escrito en el acta de la reunion respectiva y estar
debidamente motivadas.

Representante Legal

Sin perjuicio de las funciones asignadas en otras disposiciones, son funciones minimas
del Representante Legal:

a. Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva.
b. Adelantar un seguimiento permanente de las etapas y elementos constitutivos del
Subsistema de Administracién del Riesgo de Corrupcion, la Opacidad y el Fraude -
SICOF.

c. Designar el drea o cargo que actuard como responsable de la implementacién y
seguimiento del SICOF.

d. Desarrollar y velar porque se implementen las estrategias con el fin de establecer el
cambio cultural que la Administracion de este Riesgo implica para la entidad.

e. Velar por la correcta aplicacion de los controles del Riesgo inherente, identificado y
medido.

f. Recibir y evaluar los informes presentados por el oficial de cumplimiento o persona
encargada por la entidad para la ejecuciéon del SICOF, de acuerdo con los términos
establecidos en la presente Circular.

9. Velar porque las etapas y elementos del SICOF, cumplan, como minimo, con las
disposiciones sefialadas en la Circular Externa 20211700000005-5 de 2021.
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h. Velar porque se implementen los procedimientos para la adecuada Administracion del
Corrupcién, Opacidad y Fraude a que se vea expuesta la entidad en desarrollo de su

actividad.

Oficial de cumplimiento o persona encargada por la entidad para la ejecucion del
SICOF

Para el adecuado cumplimiento de la labor que corresponde al Subsistema de
Administracién del Riesgo de Corrupcién, la Opacidad y el Fraude — SICOF, asi como a
su mejoramiento continuo sera delegado el oficial de cumplimiento o persona encargada
por la entidad, sin que ello implique una sustitucién a la responsabilidad que de manera
colegiada le corresponde al maximo érgano social u érgano equivalente en fa materia,
desarrollando funciones de caracter eminentemente de asesoria y apoyo.

El oficial de cumplimiento o persona encargada por la entidad para la ejecucion del
SICOF, debe cumplir como minimo con las siguientes condiciones:

a. Disefiar y someter a aprobacioén de la Junta Directiva u 6rgano que haga sus veces,
el manual de prevencién de la Corrupcién, la Opacidad y el Fraude y sus actualizaciones.
b. Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de
tolerancia al riesgo, fijado por la Junta Directiva.

c. Disefiar y proponer para aprobacion de la Junta Directiva o quien haga sus veces, la
estructura, instrumentos, metodologias y procedimientos tendientes a que la entidad
administre efectivamente sus Riesgos de prevencion y deteccién de la Corrupcion, la
Opacidad y el Fraude, en concordancia con los lineamientos, etapas y elementos
minimos previstos en esta Circular.

d. Desarrollar e implementar el sistema de reportes, internos y externos, de prevencion
y deteccién de la Corrupcion, la Opacidad y el Fraude de la entidad.

e. Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los
Riesgos de Corrupcioén, Opacidad y Fraude medidos.

f. Establecer y monitorear el perfil de riesgo de la entidad e informario al érgano
correspondiente, en los términos de la presente Circular.

g. Desarrollar los modelos de medicion del riesgo de Corrupcion, Opacidad y Fraude.

h. Desarrollar los programas de capacitacién de la entidad relacionados con el SICOF.
i. Presentar un informe periddico, como minimo semestral, a la Junta Directiva y al
representante legal, sobre la evolucién y aspectos relevantes del SICOF, incluyendo,
entre otros, las acciones preventivas y correctivas implementadas o por implementar y
el area responsable.

j- Establecer mecanismos para la recepcion de denuncias (lineas telefénicas, buzones
especiales en el sitio web, entre otros) que faciliten, a quienes detecten eventuales
irregularidades, ponerlas en conocimiento de los érganos competentes de la entidad.

k. Informar al méximo érgano social u érgano equivalente sobre el no cumplimiento de
la obligacion de los administradores de suministrar la informacioén requerida para la

realizacidon de sus funciones.
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|. Estudiar los posibles casos de Corrupcién, Opacidad y Fraude, dentro del ambito de
su competencia, para lo cual debe contar con la colaboracion de expertos en aquellos
temas en que se requiera y elaborar el informe correspondiente para someterlo a
consideracién del maximo 6rgano social.

m. Informar a la Superintendencia Nacional de Salud los posibles casos de Corrupcion,
Opacidad y Fraude que se lleguen a presentar a través de los canales dispuestos para
tal fin.

n. Proponer al méximo érgano social programas y controles para prevenir, detectar y
responder adecuadamente a los Riesgos de Corrupcion, Opacidad y Fraude, y evaluar
la efectividad de dichos programas y controles.

0. Poner en funcionamiento la estructura, procedimientos y metodologias inherentes al
SICOF, en desarrollo de las directrices impartidas por el maximo érgano social,
garantizando una adecuada segregacion de funciones y asignacion de
responsabilidades.

p. Elaborar el plan anual de accion del SICOF y darle estricto cumplimiento.

g. Recomendar a la Junta directiva medidas preventivas y/o acciones ante organismos
competentes (Judiciales y/o disciplinarlos) para fortalecer el SICOF.

En general, el Oficial de Cumplimiento o persona encargada por la entidad para la
ejecucion del SICOF, es el responsable de dirigir la implementacion de los
procedimientos de prevencién y control, y verificar al interior de la entidad su operatividad
y su adecuado funcionamiento, para lo cual debe demostrar la ejecucion de los controles

que le corresponden.

El Oficial de cumplimiento o persona encargada por la entidad para la ejecucion del
SICOF, debe dejar constancia documental de sus actuaciones en esta materia, mediante
memorandos, cartas, actas de reuniones o los documentos que resulten pertinentes para
el efecto.

Adicionalmente, debe mantener a disposicion del Control Interno, el Revisor Fiscal y
demés drganos de supervisién o control los soportes necesarios para acreditar la
correcta implementaciéon del SICOF, en sus diferentes elementos, procesos y

procedimientos.

Coordinadores de proceso y demas colaboradores

a.

Identificar y calificar los riesgos propios de su proceso, identificando la causa que los
origina y las consecuencias de los mismos.

Implementar los controles que considere necesario para mitigar los riesgos validando
el costo/beneficio de la implementacion. El costo de un control no debe ser superior
al del riesgo.

Informar a la auditoria interna sobre posibles situaciones de corrupcién, opacidad y

fraude.
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Organos de control

Las entidades deben establecer instancias responsables de efectuar una evaluacién del
Subsistema de Administracién del Riesgo de Corrupcion, la Opacidad y el Fraude —
SICOF.

Dichas instancias informaran, de forma oportuna, los resultados a los érganos
competentes.

Los érganos de control seran por lo menos los siguientes: Revisoria Fiscal y Control
Interno o Auditor Interno o quien ejerza el control interno.

Revisoria Fiscal

Sin perjuicio de las funciones asignadas en otras disposiciones al Revisor Fiscal, éste
debe elaborar un reporte al cierre de cada ejercicio contable, en el que informe acerca
de las conclusiones obtenidas en el proceso de evaluacién del cumplimiento de las
normas e instructivos sobre el Subsistema de Administracién del Riesgo de Corrupcién,
la Opacidad y el Fraude - SICOF.

A su vez, debe poner en conocimiento del Representante Legal los incumplimientos del
SICOF, sin perjuicio de la obligacién de informar sobre ellos a la Junta Directiva u 6rgano
gue haga sus veces.

Control interno o Auditoria Interna

Sin perjuicio de las funciones asignadas en otras disposiciones a la Auditoria Interna, o
quien ejerza el control interno, ésta debe evaluar periédicamente la efectividad y
cumplimiento de todas y cada una de las etapas y los elementos del SICOF, con el fin
de determinar las deficiencias y sus posibles soluciones. Asi mismo, deberan informar
los resultados de la evaluacion al representante legal o junta directiva.

1.10. DOCUMENTACION

La siguiente informacién hace parte de la documentacién que soporta el SICOF:

e Manual de prevencién de la Corrupcioén, la Opacidad y el Fraude

» | os documentos y registros que evidencien la operacion efectiva del SICOF.

e Los informes de la Junta Directiva, el Representante Legal y los 6rganos de contro!

¢ El mapa de Riesgos del SICOF

» Documento que soporte la comunicacién a todos los funcionarios de la entidad del
mapa de Riesgos y de las politicas y metodologias a que se refieren los numerales
anteriores.

o Los analisis del registro de eventos de Corrupcion, Fraude y Opacidad.
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De acuerdo con el art. 28 de la Ley 962 de 2005, los documentos aqui mencionados,
deben conservarse por un periodo de diez (10) afios. Vencidos dichos periodos, pueden
ser destruidos siempre que, por cualquier medio técnico adecuado, se garantice su
reproduccion exacta, sin perjuicio de los términos establecidos en normas especiales.

1.11. PLATAFORMA TECNOLOGICA

La E.S.E. Hospital Regional Manuela Beltran hara uso de su infraestructura tecnolégica
y los sistemas necesarios para garantizar el adecuado funcionamiento del Subsistema
de Administracion del Riesgo de Corrupcién, la Opacidad y el Fraude — SICOF.

De acuerdo a los requerimientos tecnoldégicos necesarios para el adecuado
funcionamiento del SICOF, se adelantara el debido tramite administrativos de

adquisicion, alquiler o demas.
1.12. DIVULGACION DE INFORMACION

La politica y procedimientos que conforman el programa antifraude deben ser
comunicados claramente a todos los niveles de la organizacién, de manera anual, o al
iniciar la relacion contractual, con el propésito que las conozcan, entiendan y sean
conscientes de su importancia.

Adicionalmente, se debe involucrar a las partes interesadas externas (clientes,
accionistas, entes regulatorios, etc.), cuando se considere necesario.

Para garantizar la oportunidad en Ia divulgacion de la informacién, la E.S.E. cuenta con
una pagina web donde todos los colaboradores pueden consultar las politicas y
procedimientos.

1.13. CAPACITACIONES

Las E.S.E. disefiara, programara y coordinara que dentro del plan institucional de
capacitacion se incluya capacitaciones sobre el Subsistema de Administracién del
Riesgo de Corrupcion, la Opacidad y el Fraude — SICOF, dirigidos a todas las areas y
funcionarios.

Para nuevos funcionarios se debe garantizar que durante el proceso de induccién sean
impartidos conocimientos sobre el Subsistema de Administracion del Riesgo de
Corrupcion, la Opacidad y el Fraude — SICOF

Los terceros o contratistas que desempefien funciones en la entidad también recibiran
capacitacién o informacion sobre SICOF.

Se evaluard los resultados obtenidos con el fin de determinar la eficacia de dichos

programas y el alcance de los objetivos propuestos.
Pagina 13 V




E.SE Hospital Regional
Manuela Beltran

Il Nivel. El Socorro - Santander

;a

Nuevo & Sestenible

1.14. COLABORACION CON LA JUSTICIA Y AUTORIDADES ADMINISTRATIVAS

La E.S.E. Hospital Regional Manuela Beltran actuara conforme a lo establecido en la Ley
para denunciar situaciones, de las cuales tenga conocimiento o sospecha, relacionadas
con el riesgo de corrupcion, opacidad y fraude con las partes con las que interactda.

La E.S.E. adoptara medidas a que haya lugar, tendientes a procurar el inmediato y
correctc cumplimiento de las ordenes emitidas por las autoridades judiciales y
administrativas, y corregir el incumplimiento o las demoras en la atencion de las ordenes
impartidas.

Ello en el entendido de que la colaboracion con la justicia no sélo es un deber, sino que
su incumplimiento, acarrea la imposicién de sanciones, incluso de indole penal.

1.15. METODOLOGIA PARA IDENTIFICAR, MEDIR, CONTROLAR Y MONITOREAR
LOS RIESGOS DE CORRUPCION, OPACIDAD Y FRAUDE Y SU NIVEL DE
ACEPTACION.

Identificacion

La metodologia para la identificacion de riesgos se realiza por medio de la herramienta
de anélisis DOFA, la cual permite establecer el contexto interno, debilidades y fortalezas
reconocidas por los lideres de los procesos y asi mismo el contexto externo, amenazas
y oportunidades.

La informacién recopilada en la GE-DA-01 Matriz de Contexto de la Organizacién se
evalta teniendo en cuenta los siguientes criterios de priorizacion:
Criterios de Priorizaciéon: Debilidades /| Amenazas

Costo Riesgo Volumen
Califique como 1 o 2 si al | Califique como 1 o 2| Califique como 1 0 2 sila
no realizarse el | cuando la institucion, el | ejecucion del

mejoramiento / proteccion
no se afectan o se afectan
levemente las finanzas y la
imagen de la institucion.

usuario y/o los clientes
internos no corren ningln
riesgo o existe un riesgo
leve si no se efectiua la
acciéon de mejoramiento /
proteccion

mejoramiento / proteccion
no tendria una cobertura o

alcance amplio en la
institucion o en los
usuarios internos o)

externos o el impacto es
leve.

Califique como 3 si al no
realizarse el mejoramiento
/ proteccién se afectan
moderadamente las

Califique como 3 cuando la
institucion, el usuario y/o
los clientes internos corren
un riesgo medio si no se

Califique como 3 si la
gjecucion de la accién de
mejoramiento / protecciéon
tendria una cobertura o
alcance medio en la
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finanzas y la imagen de la
institucion.

efectia la accion de
mejoramiento / proteccién

institucion o en los
usuarios internos o}
externos.

Califigue como 4 o 5 si al
no realizarse el
mejoramiento / proteccion
se afectan notablemente
las finanzas y la imagen de
la institucion.

Califigue como 4 o 5
cuando la institucién, el
usuario y/o los clientes
internos corren un riesgo
alto 0 se puede presentar
un evento no deseado o
incidente si no se efectua
la accién de mejoramiento
/ proteccién

Califiqgue como 4 o 5 si la
ejecucion de la accién de
mejoramiento / proteccion
tendria una cobertura o
alcance amplio en la
institucion o en los
usuarios internos 0
externos.

ayr oiguala 12 |

PRIORIZACION

MEDIO

Menor o igual a 11

Menoroiguala7

Criterios de Priorizacion: Debilidades /| Amenazas

Impacto Impacto Impacto Impacto Impacto
positivo en positivo enla | positivo enla positivo al positivo en la

aspectos imagen calidad del interior de la competitividad
financieros servicio organizacion

Califique de 1 | Califique de 1 | Califiquede 1 | Califique de 1 | Califique de 1 a
ab ab as ab 5
PRIORIZACION
MEDIO BAJO

Mayor o igual a 20

Menor o igual a 19

Menor o igual a 14

Para la gestion de los riesgos se cuenta con la GE -DA -03 Matriz de Riesgos y
Oportunidades, donde se encuentran la lista de riesgos asociados a corrupcion opacidad
y fraude, los cuales se basa en el analisis del contexto estratégico de la organizacion.

En la matriz se contemplan los siguientes items, con el fin de estructurar cada uno de

los riesgos identificados:

Descripcion del Riesgo

e Evento: Situacién de debilidad o amenaza para el objeto de estudio
e Causa: El porgué de la presencia del evento que ocurre

e Consecuencia: Resultado de un evento que afecta los objetivos.

o Tipo: Ambito sobre el cual se desarrolla el riesgo
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Medicion

El propdsito del analisis del riesgo es comprender la naturaleza del riesgo y sus
caracteristicas incluyendo, cuando sea apropiado, el nivel del riesgo1. Los riesgos de
corrupcion, opacidad y fraude son medidos de acuerdo con la probabilidad de ocurrencia
(frecuencia) e impacto (severidad). El andlisis del riesgo se realiza en dos etapas, antes
de los controles, es decir el riesgo inherente que es aquel que conlleva cada actividad
en si misma y propio del proceso; y después de los controles, es decir el riesgo residual,
el cual es el riesgo remanente que resulta de las acciones planificados o implementadas
para mitigar el riesgo inherente.

PROBABILIDAD
NIVEL DESCRIPTOR DESCRIPCION

El evento puede ocurrir
1 Improbable solo en circunstancias
excepcicnales.

El evento puede ocurrir

2 Remgto i
en algin momento

El evento ocurre en

3 Fagtible algin momento

El evento
probablemente ocurrira
en la mayoria de las
circunstancias

4 Probable

Se espera que el
evento ocurra en la
mayoria de las
circunstancias

5 Muy probable

CONSECUENCIA

NIVEL DESCRIPTOR DESCRIPCION

Si el hecho llegara a

presentarse, tendria
consecuencias o efectos
minimos sobre la entidad.

Si el hecho llegara a
presentarse, tendria bajo
impacto o efecto sobre la

entidad.

1 Insignificante

2 Bajo
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Si el hecho llegara a
presentarse, tendria

3 Medio medianas consecuencias o
efectos sobre la entidad.
Si el hecho llegara a
4 Grave presentarse, tendria altas

consecuencias o efectos
sobre la entidad

Si el hecho llegara a

presentarse, tendria

5 Muy Grave desastrosas

consecuencias o efectos
sobre la entidad.

Nivel del Riesgo = Probabilidad x Consecuencia

EVALUACION DEL RIESGO

PROBABILIDAD

CONSECUENCIA

1. Improbable

2. Remoto

3. Factible

4. Probable

5. Muy probable

B: BAJO M: MEDIO A: ALTO E: EXTREMADAMENTE ALTO

Control

Las medidas para controlar los riesgos inherentes tendran como objetivo disminuir la
probabilidad de ocurrencia y/o el impacto en caso de que se materialicen. Los controles
estaran incluidos en las diferentes politicas y procedimientos de la E.S.E. y estaran a
cargo de los lideres de los procesos.

La metodologia tiene en cuenta los siguientes aspectos:

1.

2.

Responsabilidad del control: Estar asignados a un responsable con una
adecuada segregacioén de funciones.

Tipo de Control (Manual / Automatico): Se refiere a si el control el manual,
semiautomatico o automatico. Se considera mas efectivo el control cuando es
automatico porgue es poco probable que se presenten errores.

Naturaleza del control (Preventivo /Detectivo): Los controles preventivos se
establecen para anticiparse a los eventos no deseados antes de que sucedan.
Los controles detectivos entran en escena para identificar los eventos en el
momento en el que se presentan.

4. Frecuencia del control: Periodicidad de ejecucién del control.
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5. Actividades que componen el control (Documentado / No Documentado):
informacion documentada en una politica, procedimiento, guia, instructivo,
manuales, etc.

6. Implementacion del Control (Baja / Media / Alta): La implementacion del control
hace referencia a la ejecucién del control por parte de los responsables.

En caso de presentarse observaciones o desviaciones en la gjecucion del mismo el lider
del proceso debera implementar las acciones necesarias para que dicho control opere
normalmente y evitar materializaciones de los riesgos.

Los controles identificados para la prevencion de corrupcién, opacidad y fraude se
encuentran los siguientes:

e Controles estratégicos
La alta direccién realiza revisiones y seguimiento a las caracterizaciones de alta criticidad

para la organizacién, tales como:

- Seguimiento al cumpiimiento de los planes establecidos enla E.S.E..
- Revision de los niveles de cumplimiento 0 avance de los indicadores.
- Monitoreo de la efectividad de los sistemas de gestion implementados.

Adicionalmente, debe garantizar que los sistemas de compensacion y los indicadores de
gestion no estan generando presiones en los funcionarios que los induzcan a cometer
acciones fraudulentas.

e Segregacion de funciones
Los procesos requieren implementar controles que involucren segregacién de funciones,
donde un colaborador no tiene control sobre dos o mas fases de una operacion, lo que
permite reducir las oportunidades para que esté en la posicion de perpetrar u ocultar
errores o fraudes en el curso normal de sus funciones.

e (Controles contables .
La direccion administrativa y financiera debe garantizar la definicién de una politica
contable, de tesoreria; y la implementacion de los procedimientos necesarios para
llevarla a cabo. La politica y los procedimientos deben cumplir con los requisitos
normativos vigentes y con el marco de informacién financiera.

Se debe contar con controles tales como:

- Monitoreo del procedimiento de pagos a terceros.

- Cuadres diarios de caja

- Verificacibn de registros contables (arqueos, conciliaciones, inventarios,
circularizaciones,

controles tributarios)

e Controles de seguridad de la informacién
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El Coordinador de DATIC, debe velar por la implementacion y adherencia de politicas,
procedimientos y controles que garanticen que la informacién cumpla con los criterios de
seguridad (confidencialidad, integridad y disponibilidad), calidad (efectividad, eficiencia
y confiabilidad) y cumplimiento de las disposiciones normativas vigentes.

e Controles del recurso humano
El proceso de gestion del Talento Humano debe garantizar la implementaciéon de
controles efectivos en los procesos de seleccion, vinculacion y promocion del recurso

humano, tales como:
- Adecuacién de competencias, verificacion de antecedentes, verificacion de referencias

laborales y aplicacion de pruebas psicotécnicas entre otros.

- Garantizar que todas las personas disfruten de sus vacaciones una vez cumplido un
afo de trabajo y que no se acumulen varios periodos.

- Monitoreo de Ila rotacién de personal.

- Valoracion del clima laboral.

Las respectivas subdirecciones deberan hacer seguimiento al cumplimiento de los
objetos contractuales referentes al talento humano como perfiles de cargo, funciones,
formacién continua, afiliacion al sistema de salud, ARL y fondo pensiones, etc.

¢ Controles de los proveedores
La subdireccion administrativa y financiera y la subdireccién cientifica debe garantizar la
implementacién de politicas y procedimientos que permitan controlar la contratacién de
proveedores y el proceso de gestion de adquisiciones, debe monitorear la calidad de sus
entregables, entre estos controles se pueden mencionar:

- Seguimiento al cumplimiento de las politicas de contratacion.

- Cumplimiento de los lineamientos establecidos en el manual de contratacién vigente

- Establecimiento de acuerdos de confidencialidad y cumplimiento de otros requisitos
relacionados con la administracién de la seguridad de la informacion.

- Valorar la gestion realizada por el proveedor, por medio de la evaluacién y reevaluacion
de contratista, actas de supervisidon del contrato.

e Controles fisicos y patrimoniales
La subdireccion administrativa y financiera y la subdireccion cientifica deben velar por la
implementacion y aplicacion de controles que permitan garantizar niveles de seguridad
adecuados para los activos del Hospital y mitigar riesgos de fraude relacionados con la
sustraccion de activos. Dentro de este tipo de controles tenemos:
- Control al ingreso de visitantes.
- Seguridad fisica a las instalaciones administrativas
- Inventarios periédicos de farmacia, almacén, bienes muebles, equipos biomédicos y
tecnoldgicos.

Monitoreo
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Los lideres de los procesos deberan verificar que los controles establecidos estén
funcionando de forma oportuna, efectiva y eficiente; en caso de detectar algtin tipo de
inconsistencia o falencia establecera las acciones correctivas o de mejora que se
requiera. Asi mismo, se debera realizar seguimiento a los indicadores de gestién de cada
proceso, con el fin de identificar o prevenir posibles incumplimientos de metas y
establecer un plan de accién. En cuanto a los indicadores estratégicos se realizara
seguimiento en el comité institucional de gestion y desempefio.

La revision de los riesgos debe realizarse por lo menos (1) una vez al afio por la
subdireccion Cientifica, subdireccién administrativa y Financiera y lideres de los
procesos.

Adicionalmente, se debe generar un reporte interno de manera semestral donde se
muestre la gestion de los riesgos de corrupcién opacidad y fraude.

Los incumplimientos o deviaciones seran presentados a Ei Oficial de cumplimiento,
donde se estableceran los planes de contingencia y/o acciones correctivas que se
requiera.

El Oficial de cumplimiento mensualmente revisara las desviaciones de los factores de
riesgos de acuerdo a la segmentacion realizada.

1.16. METODOLOGIA PARA EL REGISTRO E INVESTIGACION DE EVENTOS
RELACIONADOS CON EL RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE.

La E.S.E. Hospital Regional Manuela Beltran garantizara la habilitacién y funcionamiento
de lalinea de transparencia y ética donde se podra reportar cualquier acto de corrupcion
opacidad y fraude o lavado de activos y financiacién del terrorismo y Financiacién de la
Proliferacién de Armas de Destruccion Masiva, en el que pueda estar involucrados
miembros de la institucién o el relacionamiento con nuestras contrapartes.

Quedando registro directo en el correo asignado al Oficial de Cumplimiento o quien haga
sus veces y sera el encargado de: 1. gestionar de forma oportuna todas las denuncias
de actos relacionados con el riesgo de Corrupcién, la Opacidad y el Fraude,
independientemente de su cuantia o del personal involucrado, garantizando
confidencialidad, objetividad, no retaliacién, respeto, transparencia, independencia y
autonomia de los responsables de las evaluaciones. 2. Garantizar que Ningln
denunciante sufrird consecuencias negativas por prevenir, rechazar o denunciar actos
de esta naturaleza. 3. Cuando sea procedente, la E.S.E. Hospital Regional Manuela
Beltran pondra en conocimiento de las autoridades competentes toda conducta que
contrarie lo previsto en estos lineamientos e igualmente emprendera y acompafiara las
acciones judiciales que sean pertinentes.

1.17. BIBLIOGRAFIA

- 180 31000:2018 Gestidn del Riesgo Directrices Marzo 2018
- htips://www.tusdatos.co/blog/riesgo-inherente-y-riesgo-residual
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- https://www.auditool.org/blog/control-interno/que-es-el-riesgo-riesgo-inherente-
y-riesgo-residual
- CIRCULAR EXTERNA 20211700000005-5 DE 2021 Supersalud

ARTICULO SEGUNDO. - GRADUALIDAD DE LA IMPLEMENTACION: Lo establecido
en el presente acuerdo, sera desarrollado e implementado acogiendo el principio de
gradualidad, ello teniendo en cuenta la naturaleza, normatividad y caracteristicas de la
E.S.E. Hospital Regional Manuela Beltran y basados en el entendimiento de la gestion
del riesgo como un proceso, el cual implica sucesivos avances de madurez a lo largo del
tiempo.

ARTICULO TERCERO. - Facultar al Gerente de la ESE Hospital Regional Manuela
Beltran para reglamentar, modificar y en general, desarrollar las gestiones necesarias
para la implementacion de lo previsto en el presente acuerdo, mediante acto
administrativo motivado, con el fin de dar cumplimiento a los lineamientos emitidos por
parte de la Superintendencia Nacional de Salud, acorde a las necesidades de la
institucién, de lo cual se mantendra informada a la Junta Directiva.

Se expide en Socorro, a los catorce (14) dias del mes de agosto del afio dos mil veintitrés
(2023) siendo aprobado por unanimidad por los Integrantes de la Junta Directiva de la
E.S.E. Hospital Regional Manuela Beltran.

{ —
JOHANA-GRACIEL LLO CUBIDES PABLO CACERES SERRANO
Delegada Gobernador de Santander Gerente
PRESIDENTE SECRETARIO

« ‘:Z X s
Proyecto: Daicy Kithelie Mendoza Rodriguez
Subdirectora Administrativa y Financiera - Oficial de Cumplimiento

Revisd: Dairo Efrain Castro Florez - Abogad s/e(s:oF
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